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REMOTE

Interfaz de comunicacién IP

Felicitaciones, usted acaba de adquirir un producto con la calidad y seguridad Intelbras.
REMOTE es una interfaz de comunicacion disefiada con alta tecnologia y
destinada a facilitar el trabajo y traer seguridad a los proyectos de porteria remota,
interconectando la central de porteria analdgica Intelbras al mundo IP.

El producto estd equipado con modernos procesadores capaces de ejecutar todas
las funcionalidades de forma rapida y confiable.

Esta guia tiene como objetivo orientarlo en la instalacion y programacion basica de
su central. Para obtener més informacion, descargue el manual completo del sitio
web  www.intelbras.com.br.

Este es un producto homologado por Anatel, el nimero de
homologacién se encuentra en la etiqueta del producto, para
ANATEL  consultas utilice el link https://www.gov.br/anatel/pt-br.
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1. Especificaciones técnicas

Temperatura operativa 0°Ca50°C

Interfaz PSTN 2 interfaces FXO

Identificacion de llamadas ~ DTMF (identificacion disponible via SDK)
Alcance de las lineas 500 metros

8 salidas de relé para aplicaciones de accionamiento de carga

Salidas de acclonamiento g1 40 yee - Imax= 2 A/ 12 a 24 Vel - Imax= 1 A)

8 entradas de sensor, que pueden utilizarse como botoneras

Entr nsor ]
tradas de sensores o alerta de puerta abierta

Interfaz serial RS232 Interfaz serial console y debug

Interfaz serial RS485 Interfaz serial para futuras aplicaciones

Interfaz serial RS485 AUX  Interfaz serial para la comunicacion entre el REMOTE y el bus 485 SCA

Interfaz USB para actualizaciones de software de la serial aux y aplicaciones

Puerto USB

futuras
Interfaz WAN aAs;zsnc;:Teﬂr:r?ttgsp(?gw\%gg}\cg}X%Py las interfaces de configuraciony
Interfaz LAN Interfaz LAN - Modo Router o modo Bridge (10/100BASET-TX)
Protocolo de sefalizacion SIP 2.0 (protocolo SIP propietario, basado en RFC3261)
Sistema operativo Embedded Linux®
Codec G.711 (PCMU y PCMA), G.729, G.726, G.723, G.722 e iLBC

Full range 90-240 V 50/60 Hz

Fuente de alimentacion - —
Ubicada en el interior del producto

Potencia 30W

Dimensiones (An x Al x P) 270 x 210 x 70 mm

Peso 1,240 kg




2.Instalacion

2.1. Conociendo los conectores
Abra la puerta de acceso a los conectores como se indica a continuacion.

Acceso a los conectores

Obs.: para realizar la conexion de la Serial RS485, es necesario retirar la traba de
sequridad utilizando un alicate de corte.

2.2. Abriendo el Remote
Para retirar la tapa del Remote, presione con un destornillador y levantela de la
siguiente manera:

Como retirar la tapa de la central



2.3. Conexiones disponibles
Este tema contiene las conexiones disponibles en el REMOTE. Utilice la siguiente
imagen para identificar cada una de ellas.
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Conectores externos

. 8 interfaces de accionamiento de relé de contacto seco.

. 8 interfaces para sensores de contacto seco (sensor - GND).

. 2 conexiones (FXO) con una linea telefénica fija (PSTN o extension de la porteria).
. Conexion Ethernet WAN y LAN respectivamente.

. Conexion USB Host.

. Conector auxiliar de puesta a tierra (futura aplicacion).

. Conector serial RS232 y RS485 (futura aplicacion).

. Conector serial RS485 Aux (conexion al bus SCA).
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2.4. Como fijar el REMOTE

. La interfaz REMOTE debe estar al menos a 150 cm del piso y tener 40 cm de
espacio a los lados;

. Fije con taco y tomillo (dejando que sobresalga % cm de la cabeza del tomnillo);

. Encaje el producto y empuije la base del equipo hacia abajo hasta el final de la
carrera del tornillo;

Alinee el equipo en la pared y marque el segundo orificio como se muestra en la
figura 4;

5. Retire el producto, taladre un orificio en la pared en el lugar definido y, a
continuacion, encaje el taco;

6. Vuelva a encajar el producto en el primer tornillo, alinéelo en el sequndo orificio y,
a continuacion, coloque y apriete el segundo tornillo;

7. Asegurese de que la central esté bien firme.
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Fijacion

Obs.: después de instalar la interfaz REMOTE, la puerta de acceso a los conectores
debe atornillarse.



2.5. Instalacion AC

Short break

9

Conexion a tierra

Instalacién AC

Su producto puede conectarse a 110 0 220 voltios (50/60 Hz) (full range - automético). La
placa de la fuente ya viene posicionada dentro del gabinete y conectada a la placa base.
Para evitar la interrupcién del funcionamiento de la interfaz REMOTE, se recomienda
utilizar un nobreak o short break.

Al instalar un short break con la central, es imprescindible interconectar la toma de
tierra de los dos equipos.



2.6. Conexion a tierra

Alimentacion AC

Short break

Conexion a tierra

Conexion a tierra de la central

La forma ideal de conectar a tierra la interfaz REMOTE es crear una barra de
ecualizacion de potencial, como se muestra en la figura Conexion a tierra de la
central. Esta barra debe conectarse a la toma de tierra de la central y de la interfaz
REMOTE, a las protecciones de entrada AC y al cable de tierra de cualquier otro
equipo conectado a la central.

La barra de ecualizacién de potencial de tierra crea el mismo potencial para varias
tierras, impidiendo la circulacion de corriente entre ellas.

Si no es posible instalar la barra de ecualizacién, las tomas de tierra deben
interconectarse para crear el mismo potencial entre ellas.

Resistencia méaxima de puesta a tierra = 5 ohmios.

2.7. Conectando los puertos FXO

Los puertos FXOT y FXO2 son conexiones analégicas adecuadas para conectarse a la
extension de la central de porteria y también a la linea publica PSTN o a la interfaz
GSM.



Conexiones FXO1 y FX02

» FXO1: conecte a la extension de la central de porteria Intelbras.

» FX02: conecte a la linea publica o a la interfaz GSM.
Obs.: el puerto FXO2 se utiliza como ruta alternativa predeterminada en caso de
fallas de la red Ethernet o de la cuenta SIR haciendo que la llamada recibida por la
interfaz FXO1 se desvie a un nimero de teléfono preprogramado.

2.8. Accionamientos (relé)
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Conexién accionamientos



Utilice el conector CN8 para conectar las cargas que se usaran para cada
accionamiento, son 8 relés y sus contactos estan dispuestos en el conector CN8 de
izquierda a derecha.

Configuracién de los jumpers de los relés de accionamiento

Cada accionamiento tiene una configuracion por Jumper (J1 a J8) para indicar si debe
utilizarse como NA (Normalmente Abierto) o NC (Normalmente Cerrado).

Valor predeterminado de fabrica: NA.

2.9. Sensores
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Conexion de sensores y/o botoneras
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Utilice el conector CN7 para conectar entradas de sensores o botoneras, el sensor
funciona a través del contacto seco cerrado entre la entrada del sensor y el GND.

Obs.: para facilitar la instalacion en el conector CN7 hay una conexién GND por cada
2 entradas de sensor.

2.10. Conexion Ethernet

WAN Py LAN
Conexién Ethernet

Utilice el conector RJ2 (WAN) para conectar el cable Ethernet a su router o
switch de red. El REMOTE viene de fabrica con la configuracion para obtener IP
automaticamente (DHCP) en su puerto WAN.

El puerto LAN puede usarse para conectar directamente un notebook y facilitar la
configuracion del equipo.

IP LAN predeterminado con DHCP server activo: 192.168.110.1.



2.11. Conexion tierra

El conector CN11 esté disponible como segunda opcion para la conexion a tierra;
el cable AC entregado con el producto ya es un modelo tripolar.

UsB =

Conexién a tierra



2.12. Conexion RS485 - bus SCA1000
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Conexién RS485

Utilice el conector CN4 para conectar el REMOTE al bus RS485 del sistema de control
de acceso SCA1000, siguiendo la polarizacion A y B del bus (indicacion de los pines
Ay B en la placa base, como se muestra en la imagen superior). El jumper CN3 se
utiliza como final del bus RS485 y debe estar cerrado si el REMOTE es el dltimo
dispositivo del bus.



3. Acceso a la interfaz de configuracién

3.1. Buscando la IP del REMOTE en la red

El REMOTE viene de fabrica con su puerto WAN configurado para obtener una IP
automéaticamente cuando se conecta a una red con un servidor DHCP (el router principal
de la red con DHCP). Para saber qué IP ha sido asignada al REMOTE, descargue el
software REMOTE IP Finder de la pagina web de Intelbras y haga dlic en la opcion
Iniciar busqueda. El software listaré los equipos REMOTE encontrados en la red, como

se muestra en las siguientes imagenes:

[E® . Intelbras - Buscader de Rede para Interface Comunicagio IP - Remote i1, ﬂ
intelbros ’ REMOTE Interface de comunicagdo IP
I~ Duplo Clique no Dispositivo para Abrir o WebBrowser de G
Iniciar Busca
Limpar Dados
Figura 1 - busqueda de equipos en la red
2 . Intelbras - B icagdo IP - Remote 1. x|

inteloras | remor

Interface de comunicagao IP

~Duplo Clique no Dispositivo para Abrir o WebBrowser de C:
2 | Home | HostName 1P Porta MAC Address
Fickir Buséa > REMOTE 10.0.0.110 80 00-1A-3F-18-2F-BF

Limpar Dados

[ I—

Figura 2 - busqueda de equipos en la red



Obs.: si su red no dispone de un servidor DHCR, conecte su PC directamente al
puerto LAN del REMOTE y use la IP predeterminada de fabrica para el acceso.

3.2. Aiiadir excepcion al certificado SSL

Utilizando el navegador Firefox® o Google® Chrome acceda a la interfaz web a través
de la IP reconocida en el paso anterior. Como utilizamos una conexion segura a través
de HTTPS (SSL), en el primer acceso tendra que conceder permiso al certificado SSL
como excepcion, siga este procedimiento:

e Gt Gubr Hiérco Fogortor Eeraments A _lsix]
A Coneoimsegua x |
€ c o @ hitps/71000110 e @ fr][Q pesquisar n@o =

# Sua conexdo nio ¢ segura

100013 Para proteg
o Firefox ndo se conectoua ele.

Relatar erros como este para ajudar a Mozilla a identificar € bloquear sites maliciosos

e

Haga clic en Avanzado

Figura 1 - verificacion de certificado SSL

T T [T (i e e
segurs ‘+
[ wemacosio

% Sua conexdo ndo ¢ segura

o 10001 Para proteger suas inf
o Firefox no se conectou a ele.

Saber mais.

Relatar erros como este para ajudar a Mozilla a dentificar e bloquear sites maliciosos

P,

O senvidor 10.0.0.110 usa um certficado de seguranca invalido.

 certificado i ¢ considerado confiével porque € autoassinado.
O certificado ndo é valido para o nome 10.00.110.

Cadigo de erro: SEC_ERROR_UNKNOWN_ISSUER
Adiconar excego

Afadir excepcion

Figura 2 - verificacién de certificado SSL



| arauivo Edtar Egbir Hitérico _Fayoritos  Femamentas  Ajuds -lalx|
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}(— - @ [ ® nipsunoooro | Tow— Ele
3
% SUa CON M =

Vocéir substiuir o mod com o o dentfica este st

1
O proprietario dc &8 em roubadas,
o

2= 1000110

Saber mais.

som
Relatarerror [ 17

e Avangado

0 servidor

0 certifia
0 certifica

Codigo de.

Adiconar excecio...

Confirmar excepcion

Figura 3 - verificacién de certificado SSL

3.3. Accediendo a la interfaz por primera vez

Con los debidos permisos y excepciones afiadidos, ahora todo lo que tiene que hacer
es iniciar sesion (login) como administrador en la interfaz web utilizando el nombre
de usuario y la contrasefia predeterminados de fabrica:

» Usuario: admin.

» Contrasefa: admin.

Ao E o Fyoritos Eeramentas  Ainds -lsf
x [

Ix

[® nepssnoooato e O 1] [Q pesquisar n @

% Sua conexdo ndo é segura

10001 Para proteg
o Firefox nao se conectou a ele.

Saber mais.
Relats Autenicagdo soicitaca xl

) 1080310 et oo e deus

o sene. Ot i nteles REMOTE"
cado

Nome:

O sermoor TUUTTITUSTOT v

O certificado no € valido para 0 nome 10.00.110.

Cédigo de erro: SEC_ERROR UNKNOWN ISSUER

Adcionar excecso...

Pégina de login
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inteloras | wuor et s e

Pagina de inicio de la interfaz web de configuracion

Listo, ya tiene acceso a la interfaz de configuracién del dispositivo. Utilice la
informacion de ayuda dindmica que aparece a la izquierda en la interfaz web en
cada nueva pantalla de configuracion y / o manual de configuracion disponible en

el sitio web Intelbras.

3.4. Configuraciones SIP y FXO
A continuacion, se muestran los ajustes minimos para que el REMOTE comience a

funcionar, siguiendo estos pasos el producto ya estara preparado para comunicarse
con el servidor SIP de la central de atencién remota.

En la cuenta SIPTy la cuenta SIP2 configure los pardmetros de la extension SIP
utilizada para el REMOTE, la cuenta SIPT es responsable de transferir y recibir
llamadas desde el puerto FXO1y la cuenta SIP2 desde el puerto FXO2.

intelboras | kmor:

Contas SIP e FXO
Rede

Sistema

Firmware

Status

Portas 1/0
Controles 1/0
Operagéo 1/0
Restaurar

Reinicar/Logout

Contas SIP e Portas FXO

ContaSIP1 ContaSIP2  FXO1  FX02  Rotas  Avancado
Conta 455 : Registrado
Usudrio  Audio

Conta VarP
e Habiitado -l
Nome do Usudrio * 94
o ==
Nome de Registro * 94
Identificador de chamada 94
Aceita chamadas de IP ou DNS
iferente do usado no regsiro
Servidor SIP
Envar requisigho de registro Habiitado S|
Gy sip sarvidorcom.br (1 ou FQDN)
Porta 5060
Cancelar | Salvar

Cuentas SIP y puertos FXO

Interface de comunicagio IP



»

»

»

»

»

Esta cuenta: cambiar a Habilitado.

Nombre de usuario: nimero de extension SIP que se utilizara para esta cuenta.
Contrasefa: contraseia de la extension SIP.

Nombre de registro: nimero de extension SIP que se utilizara para esta cuenta.
Direccion: direccion del servidor SIP o PABXIP.

inteloras | rewore P
Contas SIP e FXO Contas SIP e Portas FXO B
Rede
Sistema Conta SIP1 Conta SIP2 FXO 1 FX0 2 Rotas Avangado
i Configuragdes das rotas
Status
Portas /0 il At el SR 1
Controles 7O Numero do Ramal Atendedor SIP 5000
Operagio /0 Ramal atendedor FX0 2
Restaurar Numero do Ramal Atendedor FXO TOM
Reiniciar/Logout
Rota alternativa via FXO (caso haja problemas nas contasp) —— 1 3
Tnterface 2 ser utiizada X0 2 -
Numero destino 0313534719840
Pausa Interdigital
Tempo de Pausa Interdigitale 5 sequndos L

* Campo Obrpairion =i
Cancelar Salvar

© 2016 Intelbras SA.

Configuracién de las rutas

En la pestafia Rutas, configure:

1.

Extension contestadora SIP: introduzca el nimero de la extension contestadora
en la central SIP, esta es la extension de porteria remota que atendera todas las
llamadas procedentes del condominio.

. Extension contestadora FXO: dejando la configuracion predeterminada de

fabrica (TONO), cuando REMOTE reciba una llamada de la cuenta SIP ocupara el
puerto FXO correspondiente a esa cuenta, y entonces el usuario oira el tono de
marcacion de la central analdgica. Ejemplo: el servicio de porteria remota genera
una llamada VolIP al condominio, el REMOTE atiende y abre autométicamente
el TONO de marcacion de la central de porteria, para que el servicio de porteria
pueda marcar el nimero del apartamento con el que desea hablar.

. Ruta alternativa via FXO: este campo se utiliza para configurar el nimero

que el REMOTE debe marcar en caso de falla de la red de datos o pérdida del
registro SIP.



intelbras | ewor

Contas SIP e FXO Contas SIP e Portas FXO

Interface de comunicacao IP

Rede
Conta SIP1 Conta SIP2 FX0 1 FX02 Rotas Avangado
: Sistema
T— Configuragbes da porta FXO 2
Status
: v
Lo Porta de Servico v
Blogueio de chamadas a Cobrar O
Controles /O )
Desvio para a outra FXO apds pausa []
Operagdo /O interdigital
: Restaurar REAED
Ajuste do nivel da transmissio 0 dB (padrio)
Reiniciar/Logout —
Ajuste do nivel da recepcio 0 dB (padrao)
Tempo de Flash 300 ms (padréo) [+]
Atender a chamada depois de 0 toques (imediato) [+]
Cancelar salvar

3 Intelbras S.A.

Configuracion del puerto FXO

4. Puerto de servicio: esta opcion indica si el puerto FXO esperard comandos
DTMF cuando reciba una llamada, es decir, si se selecciona Puerto de servicio,
cuando se genere una llamada al REMOTE a través de este puerto o de la cuenta
SIP que hace referencia a él, el equipo contestard automaticamente y enviara un
pitido para que el usuario pueda identificar y marcar el comando DTMF deseado.

3.5. Comandos de reset

intelbras ~/—
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Botdn de reset

—Boton de reset



Hay un boton de reset en la parte superior central de la placa del REMOTE, vea a
continuacion las opciones de reset:

Tempo Tipo de reset

5 segundos Reinicia el equipo

10 segundos Resetea configuracion de red

15 segundos Resetea configuracion de red y contrasefia
20 segundos Recupera la configuracién de fabrica

4. Configuraciones detalladas

A continuacion, describiremos cada campo de configuracion del REMOTE con mas
detalle.

4.1. Menu Cuentas SIP y FXO
Cuenta SIP1 y Cuenta SIP2

. Nome do Condomini
|nte|br°s | REMOTE Interface de comunicagdo IP
Contas SIP e FXO Contas SIP e Portas FXO
Rede
S Conta SIP1 Conta SIP2 FXO 1 FX0 2 Rotas Avangado
Firmware Conta 455 : Registrado
S Usuério  Audio
Portas I/0 Conta VoIP
Controles 1/0 Esta Conta Habilitado 4|
Operagdo I/O Nome do Usudrio * 94
Restaurar Senha*  |esesses
Reiniciar/Logout Nome de Registro * L
Identificador de chamada 94

Aceita chamadas de IP ou DNS
diferente do usado no registro

Servidor SIP

Enviar requisicio de registro Habilitado =

Endereco sip.servidor.com.br (IP ou FQDN)
Porta 5060

Cancelar Salvar

© 2019 Intelbras S.A

Cuenta SIP1y Cuenta SIP2



Usuario

Esta cuenta: indica si la cuenta esta habilitada o deshabilitada.

Nombre de usuario: en el campo Nombre de usuario, introduzca el nimero de la

extension SIP/VolP o el nombre de usuario que se asociara a la cuenta.

Contrasena: introduzca la contrasefia de la extension SIP asociada a esta cuenta.

Nombre de registro: introduzca el nimero de extension que se asociard a la cuenta.

La mayoria de los modelos PABXIP utilizan el mismo que el nombre de usuario.

Identificador de llamadas: define la identificacion que se enviara en el campo

from como origen en las llamadas desde esta cuenta, normalmente se utiliza el

nombre de usuario.

Obs.: a partir de la version 2.0.0 el Remote permite enviar la identificacion

recibida en el FXO en el campo from SIP, verifique si su servidor SIP acepta esta

configuracion y configure una de las siguientes opciones en este campo:

1. *BINA*: envia el nombre del condominio + identificacion de llamada, con
numero de extension que llama autenticado por SIP;

. *BINA-SIP*: envia el nombre del condominio + identificacion de llamada e intercambia
el nimero de extension que llama con el nimero recibido en la identificacion.

Importante: el servidor SIP a menudo puede anular esta informacion, asi que

consulte con el administrador de su PABX IP.

Acepta llamadas desde una IP o DNS distinta a la usada en el registro: este

campo, cuando esté habilitado, hace quelacuentaVolPacepte llamadas desde cualquier

IP 0 DNS diferente al utilizado para registrar la Cuenta VoIP. Cuando esté habilitado,

permite que cualquier otro Servidor SIP realice llamadas SIP a esta Cuenta VolP. Esta

habilitacion es un punto de vulnerabilidad, haciendo posible la accién de softwares de

terceros, ocupando intencionadamente la cuenta VolP.

N

» Servidor SIP

Enviar solicitud de registro: indica que se trata de una cuenta que envia una
solicitud de registro del tipo cliente SIP.

Obs.: si este campo esta deshabilitado, Remote funcionara con llamadas punto
a punto a la IP definida en la direccién del servidor.

Direccion: define la direccion IP o FQDN (ejemplo: servidor.sip.com.br) del PABXIP.
Puerto: define el puerto de autenticacion usado por el servidor SIP.

Nombre de dominio: puede ser utilizado por el servidor SIP y se envia
en la solicitud de registro y en el envio de INVITE en la llamada de conexion
(normalmente no es un campo obligatorio).

Tiempo de expiracion: permite especificar la frecuencia con la que la cuenta SIP
actualizard su registro con el servidor SIP. Este valor debe ser superior a 60 sequndos.
Valor predeterminado de fabrica: 90 segundos.



Outbound Proxy (Proxy de salida)

Habilitar Outbound Proxy: Activa las configuraciones de Outbound
completadas en los campos a continuacion.

Direccion: contiene la direccion IP o FQDN del Proxy saliente. Todas las solicitudes
SIP salientes se enviaran a esta direccion. Si no hay Proxy outbound, este campo
debe dejarse en blanco y todas las peticiones de salida utilizaran la direccion del
servidor SIP predeterminada.

Puerto: define el puerto de comunicacion con el servidor outbound.
Configuracion NAT

» NAT/STUN: define parametros para ayudar a utilizar VoIP + NAT. El uso del
servidor STUN o IP para NAT adoptara la IP en los comandos SIP. Esta funcion sélo
debe habilitarse si es necesario.

» Direccion: define la direccion del servidor STUN para la conexion.
» Puerto: define el puerto que se utilizara para el servicio STUN.

»

Audio

»

Eventos de flash

» Enviar: permite definir el comportamiento del envio de la tecla Flash pudiendo
elegir entre Mensaje INVITE y Evento DTMF. En el caso de un evento DTMF, el
evento se generara a través del protocolo SIP-INFO, pero al configurar la cuenta
SIP es importante que esté en modo DTMF=SIP-INFO.

Codecs

» Disponibles: lista los codecs de audio con los que funcionard esta cuenta.

» Utilizados: seleccione los cddecs que desea dejar habilitados por la cuenta y
muévalos a la lista de codecs utilizados mediante las flechas.

Configuracion de voz

» VAD (deteccion de voz): controla la funcion de supresion de silencio/VAD para

los codecs seleccionados. Si esté habilitada, cuando se detecte silencio, se enviara

una pequefia cantidad de paquetes VAD (en lugar de paquetes de audio) durante

el perfodo sin conversacion. La mayoria de los codecs sélo pueden funcionar con

supresion de silencio con un tamafio de paquete RTP de hasta 30 ms.

CNG (ruido de confort): controla la generacion de ruido de confort y, cuando

esta habilitado, reduce el ruido de fondo generado por los equipos de voz digitales.

RTP

» Periodo: determina el periodo de tiempo en el que el REMOTE envia paquetes
RTP a la red. Valor predeterminado de fabrica: 20 ms.



Ganancia de recepcion: se utiliza para generar una amplificacion en la sefial de
audio entrante de una llamada VolP. El uso de este campo aumentara o disminuira
el volumen de la voz que esta escuchando.

Ganancia de transmision: este campo se utiliza para amplificar la sefial de
audio cuando se transmite una llamada VolP. El uso de este campo hard que la
voz captada por el REMOTE sea més alta 0 mas baja para la persona que escucha
al otro lado de la linea.

» DTMF

» Modo: selecciona cémo se enviaran los digitos DTMF a través de la red, ya sea
del tipo SIP-INFO o RFC2833. Siempre que esté disponible en el servidor SIP,
sugerimos utilizar SIP-INFO.

» Payload: configura el tipo de carga (payload) DTMF cuando se utiliza el evento
DTMF Out-of-band.

» Buffer de jitter

Adaptable

» Retraso maximo: define el retraso maximo aceptable de un paquete de voz.
» Retraso minimo: define el retraso minimo aceptable para un paquete de voz.

Fijo: este pardmetro cuando se selecciona se aplica a todos los cddecs del
REMOTE activos y realiza un retraso fijo. Solucion conservadora para redes con
mucho retraso (latencia).
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Puerto de servicio: puerto de servicio: si se marca define que este puerto FXO
funcionara como un puerto de servicio, que consiste en que las llamadas entrantes
a través del puerto FXO y la cuenta SIP seran previamente contestadas escuchando
un pitido largo y serd posible enviar comandos DTMF al REMOTE, de lo contrario las
llamadas entrantes seran redirigidas a la extension Contestadora SIP registrada en
la pestafia Rutas o sequiran el plan de desvio registrado.

Bloqueo de llamadas a cobro revertido: cortard automdticamente la
llamada si la llamada entrante es a cobro revertido. Deshabilite esta opcion si
va a utilizar este puerto en una extension PABX o interfaz celular que no tenga
bloqueo de doble respuesta.

Obs.: la operacion que efecttia REMOTE es contestar la llamada y luego colgar
durante 1 segundo, que es suficiente para cortar una llamada a cobro revertido.

Desvio a otro FXO tras pausa interdigital: si se selecciona esta opcion,
cuando se reciba una llamada entrante en el FXO, la llamada se redirigira al
siguiente FXO, un ajuste Util para el FXO2 cuando se utilice como ruta de backup,
es decir, cuando se reciba una llamada en el FXO2 se redirigira directamente al
FXO1, liberando el tono de la central de porteria.

Obs.: esta configuracion tiene prioridad para redirigir la llamada sobre las
demas.

Numero: es solo un campo de informacién utilizado para registrar el nimero de
la linea o extension a la que esta conectada la interfaz analdgica.

Ajuste del nivel de transmision: ajusta el nivel de audio que ser& captado
por el REMOTE y enviado al otro lado de la llamada (ejemplo: aumentar el audio
recibido por la contestadora en la extension de porteria remota).

Ajuste del nivel de recepcion: ajusta el nivel de audio que sera captado por
el REMOTE y enviado al otro lado de la llamada (ejemplo: aumentar el audio
escuchado por el visitante en el portero XPE).

Tiempo de flash: ajusta la duracion del tiempo de flash cuando se ejecuta
en el puerto FXO. El evento de flash se puede solicitar mediante cddigo DTMF
(predeterminado: *0) o protocolo de integracion abierto.

Atender la llamada después de: configura el nimero de timbres que el
REMOTE esperard antes de atender la llamada. Cuando se establece en 0 timbres,
la llamada se atiende inmediatamente, es decir, en el momento en que es recibida
por el REMOTE.
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Extensién contestadora SIP
» Numero de extension contestadora SIP: es la extension SIP de destino a la
que se direccionaran las llamadas FXO entrantes y, a continuacion, se enviaran al
contestador de la porteria Remota. Por lo general, es el nimero SIP de la extension
o del grupo contestador de la porteria remota.

Extension contestadora FXO

» Numero de extension contestadora FXO: define el destino de la llamada en
una llamada entrante desde la cuenta SIP y la asigna a una extensién analdgica,
si se configura el contestador con la palabra TONO, indica que cuando el REMOTE
reciba una llamada SIP, ocupara el puerto FXO correspondiente a la cuenta
(SIP1=FX01 y SIP2=FX02), abriendo el audio de TONO de marcacion desde la
central de porteria, pudiéndose entonces marcar el nimero de apartamento o
extension de destino que se necesite (Valor de fabrica: TONO).

Ruta alternativa via FXO (en caso de problemas con las cuentas SIP)

» Interfaz que debe utilizarse: define la interfaz analdgica que se utilizara como
ruta alternativa, es decir, una ruta de backup a través de un puerto analdgico si las
cuentas SIP no funcionan (falla de registro SIP o caida de la red).

Obs.: El REMOTE puede tardar unos segundos en reconocer un corte de
internet o una falla del PABX IP en el registro SIR un campo de referencia es el
tiempo de expiracion en la cuenta SIP (predeterminado: 90 segundos).
Numero destino: es el nimero que REMOTE debe marcar como ruta de backup.
Suele ser un nimero de celular o el ndmero PSTN Fijo de la empresa que presta
el servicio de porteria remota.

Obs.: se pueden introducir pausas entre los niimeros marcados tecleando la letra R
cada pausa tendra un retraso de aproximadamente 1 segundo.

Ejemplo: 0PP0313534719840

Pausa interdigital
» Tiempo de pausa interdigital: define el tiempo maximo de espera entre
digitos DTMF que REMOTE esperara después de una contestacion previa con la
funcion Puerto de Servicio habilitada en la configuracion FXO.
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Detector de desconexion de linea FXO (tono de ocupado)

» Sensibilidad: ajusta el detector de desconexion del puerto FXO al recibir una
sefial de ocupado 250ms/ON x 250ms/OFF. Ajuste a méas o menos sensible segin
las necesidades de su escenario.

Maxima duracion de las llamadas

» Duracion: define la duracion maxima permitida por el REMOTE para una llamada;
cuando se alcance el tiempo definido, el REMOTE finalizara la llamada en curso.

Detector de silencio

» Finalizar llamada después: define después de cuanto tiempo de silencio el
detector cortara la llamada.

» Sensibilidad: define el umbral del nivel de trabajo del detector de silencio, es
decir, el nivel que el detector interpretara como silencio (fijado en -35 dBm).



Detector DTMF en los puertos FXO

» Habilitado durante la conversacion: hace que el REMOTE reciba e interprete
comandos via DTMF del puerto FXO durante la conversacion. Deshabilitelo si no
utiliza el servicio para evitar falsas detecciones.
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WAN

Topologia de la red
» Modo Router: REMOTE tendra dos redes LAN y WAN separadas, en las que sera
responsable de enrutar.
» Modo Bridge: LAN y WAN estardn en la misma red y el servidor DHCP del
REMOTE serd deshabilitado.
Configuracion de la red WAN

» Modo Dindmica: serd como un cliente DHCP y los ajustes de Direccion IP, Méscara de
Red, Gateway, DNS Primario y Secundario se configuraran automaticamente adquiriendo
esta informacion de la red a la que esté conectado el REMOTE.



Modo Estatica: sera necesario configurar los siguientes campos: Direccion IP,
Mascara de red, Gateway, DNS Primario y Secundario (opcional), dependiendo de
su arquitectura de red.

Hostname: se utiliza para definir el nombre del equipo en la red, este
campo solo esta disponible cuando el puerto WAN estd en modo Dindmico.
(Predeterminado: REMOTE).

Direccion IP: se utiliza para configurar la direccion IP del REMOTE en a red.

Mascara de red: se utiliza para configurar la mascara de subred del REMOTE
en la red.

Gateway: se utiliza para configurar el gateway de salida de red del REMOTE.
Suele ser la direccion IP del router principal de la red.

DNS primario: se usa para configurar el servidor DNS principal en la red.

DNS secundario: se usa para configurar el servidor DNS secundario en la red
(opcional).

QoS

Habilitar QoS: cuando estd habilitado, permite especificar prioridades para
paquetes o clases de trafico, es decir, prioriza los paquetes mejorando la calidad
de la comunicacion, lo que lo hace extremadamente dtil en condiciones de
congestion del trafico en la interfaz de salida de estos paquetes y tréficos.

Obs.: para que esta configuracion funcione realmente, los equipos finales de la
red, como switches y routers, también deben tener gestion de QoS.

SIP ToS: define el valor de ToS (Type of Service) de los paquetes SIP, el valor de
ToS puedeirde 0 a 7.

SIP DSCP: define el valor de DSCP (Differentiated Services Code Point) de los
paquetes SIP, el valor de DSCP puede ir de 0 a 63.

RTP ToS: define el valor de ToS (Type of Service) de los paquetes RTP, el valor de
ToS puedeirde 0 a 7.

RTP DSCP: define el valor de DSCP (Differentiated Services Code Point) de los
paquetes RTP, el valor de DSCP puede ir de 0 a 63.

Administracion ToS: define el valor de ToS (Type of Service) de los paquetes de
administracion, el valor de ToS puede irde 0 a 7.

Administracion DSCP: define el valor de DSCP (Differentiated Services Code
Point) de los paquetes de administracion, el valor de DSCP puede ir de 0 a 63.
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VLAN

Habilitar VLAN: si esta habilitado, divide los dispositivos de red en grupos para

reducir el dominio de broadcast de los paquetes y mejorar la eficiencia de la red.
También estan disponibles los ajustes de modo Dindmica o Estdtica, asi como
QoS, que puede configurarse del mismo modo que para las interfaces WAN y LAN.

entre 0y 4094.

VolIP: determina la interfaz de red virtual por la que viajara el protocolo SIP.
VLAN ID: define el identificador de la VLAN. El valor debe estar comprendido

Modo: define el tipo de configuracion de red Dindmica (DHCP) o Estdtica.
Direccion IP: define la direccién IP en la red.

Mascara de Red: define la configuracion de la mascara de red de la VLAN.
Gateway: define la configuracion de la gateway de la red VLAN.



QoS

Habilitar QoS: cuando estd habilitado, permite especificar prioridades para
paquetes o clases de trafico, es decir, prioriza los paquetes mejorando la calidad
de la comunicacion, lo que lo hace extremadamente Gtil en condiciones de
congestion del tréfico en la interfaz de salida de estos paquetes y tréficos.

Obs.: para que esta configuracion funcione realmente, los equipos finales de la
red, como switches y routers, también deben tener gestion de QoS.

SIP ToS: define el valor de ToS (Type of Service) de los paquetes SIP, el valor de
ToS puedeirde 0 a 7.

SIP DSCP: define el valor de DSCP (Differentiated Services Code Point) de los
paquetes SIP, el valor de DSCP puede ir de 0 a 63.

RTP ToS: define el valor de ToS (Type of Service) de los paquetes RTP, el valor de
ToS puedeirde 0 a 7.

RTP DSCP: define el valor de DSCP (Differentiated Services Code Point) de los
paquetes RTP, el valor de DSCP puede ir de 0 a 63.

Administracion ToS: define el valor de ToS (Type of Service) de los paquetes de
administracion, el valor de ToS puede irde 0 a 7.

Administracion DSCP: define el valor de DSCP (Differentiated Services Code
Point) de los paquetes de administracion, el valor de DSCP puede ir de 0 a 63.



4.3. Sistema
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» Habilitar NTP: define si el REMOTE utilizard o no la funcién de sincronizacion

por NTP. Network Time Protocol (Protocolo de Tiempo para Redes) es el protocolo
que permite sincronizar los relojes de los dispositivos de una red como servidores,
estaciones de trabajo, routers y otros equipos utilizando referencias horarias
confiables. Ejemplo: a.ntp.br (hora oficial de Brasil).
Obs.: Si deja deshabilitada la funcion NTP, el producto no mantendrd
sincronizado el reloj y cada vez que se reinicie comenzara con la hora basada
en el afio 1969. Y es posible que todas las funciones del equipo que dependen
de la hora, como la activacion programada, el desvio por horario y los logs de
uso de la interfaz web, no se ejecuten a la hora correcta debido a errores del
reloj. Es importante utilizar siempre la sincronizacion NTP si desea utilizar estas
funciones descritas anteriormente.



» Servidor NTP: define la direccion del servidor NTP al que se conectara el producto.
» Zona horaria: seleccione la zona horaria correspondiente a su region.
» Horario de verano: seleccione si esta norma se aplica en su localidad.
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Puertos

Configuracion de puertos generales de acceso
» Puerto HTTPS

» Numero del puerto HTTPS: define el puerto utilizado para acceder a la
interfaz web HTTPS (valor predeterminado de fabrica: 443).

» Puerto SSDP (Simple Service Discovery Protocol)

» Numero del puerto SSDP: muestra el puerto utilizado para el servicio de
descubrimiento de equipos en la red.
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Integracion

Habilitar Integracion
» Habilitado: define si el REMOTE estara en condiciones de recibir conexiones de

integracion con el protocolo abierto de integracion.

Operacién como servidor

»

»

Puerto de recepcion: define el puerto al que el software del asociado debe
conectarse con el REMOTE para enviar y recibir comandos del protocolo de integracion.
Contrasefa de acceso: define la contrasefia de acceso utilizada para la
autenticacion en el protocolo de integracion.

Operacién con cliente

R

Habilitado: define si el Remote iniciara la conexion con un software integrador.
Obs.: REMOTE sélo tiene una conexion en el modo cliente.

Direccion: define la direccion de destino en la que el REMOTE abrira una
conexion TCP con el software servidor.

Puerto: define el puerto de destino al que el REMOTE direccionara la conexion.

Contrasena: define la contrasefia que el REMOTE aceptara para conectarse en
modo cliente.
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Configuracién de la API RestFul Server

Configuracion de la API RestFul Server

Habilitado: define si el software APl RestFul Server estard operativo en el
REMOTE.

Usuario (Login): campo con el nombre del usuario que el SEI' debe enviar en el
comando de Login de la APl RestFul.

Contrasefa: con la contrasefia del usuario que el SEI" debe enviar en el comando
de Login de la API RestFul.

Protocolo: este campo define el protocolo que el SEI' debera usar para
comunicarse con la APl RestFul. Puede ser HTTP, HTTPS o ambos (HTTP y HTTPS).
Puerto HTTP: campo con el nimero de puerto del protocolo HTTP (si esta
habilitado) para que el SEI" utilice en la URL cuando envie comandos a la API RestFul.
Puerto HTTPS: campo con el nimero de puerto del protocolo HTTPS (si esta
habilitado) para que el SEI" utilice en la URL cuando envie comandos a la API RestFul.
Habilita Login Master: si esta definido, habilita la operacion del Login Master
de la API RestFul. Es decir, permite acceder a los comandos de la API RestFul sin
necesidad de iniciar sesion. Ver el manual de la API RestFul para mas detalles.
Valor por defecto: habilitado.

! SEl significa Software de la Empresa Integradora.



Usuario y Contrasefia de acceso al MIP
» Usuario (Login): campo con el nombre del usuario que se utiliza para acceder al MIP
1000 a través de su propio teclado para ver/cambiar la informacion mostrada en la
pantalla. La APl RestFul utiliza el contenido de este campo cuando se comunica con
el MIP 1000. Su contenido debe tener un méaximo de 10 caracteres alfanuméricos.
Contenido predeterminado de fabrica: admin.

Si se desea configurar un usuario distinto de admin, este nuevo usuario debe ser
configurado previamente en el MIP via comando SEI sca_mnt_user_add_or_change
(consultar el manual de la API RestFul) o via teclado local del MIP 1000.

Contrasefa: campo con la contrasefia del usuario que se utiliza para acceder al
MIP 1000. La API RestFul utiliza el contenido de este campo cuando se comunica
con el MIP 1000. Su contenido debe tener un méximo de 6 caracteres numéricos.
Contenido predeterminado de fabrica: 123456.

Si se desea configurar una contrasefia diferente a 123456 (usuario admin predeterminado), esta
nueva contrasefia debe ser configurada previamente en el MIP 1000 via comando SEI sca_mnt_
user_add_or_change (consultar el manual de la API RestFul) o via teclado local del MIP 1000.
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Especificar si REMOTE opera con MIP
. » Sin MIP 1000: EI REMOTE esta habilitado para operar sin MIP 1000 y no debe
38



estar conectado al bus serial RS485.

MIP 1000 operando via serial RS485: el REMOTE queda habilitado para
operar via Protocolo Abierto (SDK) con el MIP 1000 via el bus serial RS485.

MIP 1000 operando via TCP/IP: el REMOTE queda habilitado para operar via
API RestFul con el MIP 1000 via red Ethernet. En este caso, el REMOTE no debe
conectarse al bus serial RS485.

Direccion MIP IP: introduzca la IP del MIP 1000 IP. Esta direccion seré utilizada
por la APl RestFul para comunicarse via TCP/IP con el MIP 1000 IP, utilizando el
protocolo SCA encapsulado.

Puerto MIP IP: introduzca el puerto en el que la API RestFul se conectaré con el
MIP 1000 IP para comunicarse via TCP/IP, utilizando el protocolo SCA encapsulado.

White List de la API RestFul Server

»

»

»

»

»

Direccién 1: en este campo, introduzca la IP o DNS del SEI que debe estar
autorizado para comunicarse con la APl RestFul. Si en este campo se configura
una IPigual a 0.0.0.0, significa que la APl RestFul acepta cualquier IP o DNS.

Cuando se utiliza esta IP de liberacion general, los demés campos pueden dejarse en
blanco, ya que su contenido no supondra ninguna diferencia.

Otro ejemplo: SiIP es igual a 10.25.211.0, libera cualquier IP que empiece por 10.25.211.
Otro ejemplo: Si IP es igual a 186.0.28.0, libera cualquier IP que empiece por
186.0.28, ya que los ceros que sustituiran a cualquier valor de 1 a 255 son sélo
los del final de la IP.

Otro ejemplo: Si IP es igual a 175.0.0.0, libera cualquier IP que empiece por 175.

Si hay un campo en esta configuracion que esta liberando la IP (o DNS), entonces
la IP (0 DNS) seré liberada y los otros campos de Direccion en la White List no seran
consultados.

Direccién 2: idem Direccion 1.

Direccién 3: fdem Direccion 1.

Direccion 4: idem Direccion 1.

Direccién 5: Idem Direccion 1.
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Contas SIP e FXO
Monitor (para receber eventos)

Rede
P Habllitado
Enderego 189.112.150.171
Horério
Porta 8000
Avangado
Responder aos comandos
Seguranca recebidos
Histrico Time-out resposta (em 10
segundos)
Frmware Receber Eventos REMOTE
Status Receber Eventos SCA
Portas 1/0
Controles /0 Central de ALarmes
Operacio 1/0 Habilitado
Restaurar Porta 2009
Enderego MAC Centrall 24FDODC206B4

Reiniciar/Logout
Enderego MAC Central2

Enderego MAC Central3

Cancelar Salvar

Monitor

Monitor (para recibir eventos)

Habilitado: habilita la API RestFul para enviar eventos al Monitor, siempre que
al menos uno de los campos de abajo de Recibir Eventos esté seteado. Si se
restablece, deshabilita.

Direccion: introduzca la direccion IP del Monitor. Esta direccion serd utilizada por
la API RestFul para comunicarse via protocolo HTTP con el Monitor.

Puerto: introduzca el puerto en el que la API RestFul se conectaréd al Monitor
para comunicarse a través del protocolo HTTP. El contenido permitido es de 500
a 65535.

Responder a comandos recibidos: si se setea, el Monitor debera responder a
cada paquete de datos HTTP (comando) recibido desde la APl RestFul con 200 OK
0 400 Bad Request. Si se restablece, no responde.

Timeout de respuesta (en segundos): Este campo debe contener el tiempo
en segundos que la APl RestFul debe esperar una respuesta del Monitor por cada
paquete de datos (comando) enviado. El contenido permitido es de 0 a 30. Este
campo solo serd utilizado por la API RestFul si el campo anterior Responder a
comandos recibidos esta activado.



» Recibir Eventos REMOTE: si se setea este campo y también el campo
Habilitado, la APl RestFul enviard los Eventos del REMOTE (estado del sensor,
alarma del sensor, estado del relé, estado de los puertos de telefonia y evento de
accionamiento vinculado) al Monitor.

Recibir Eventos SCA: si se setea este campo y también el campo Habilitado, la
API RestFul enviard los Eventos del SCA (eventos (*) y estado del MIP) al Monitor.
(*) Si se opera con MIP via RS485, los eventos son de dos tipos: eventos
de usuario y eventos de dispositivo. Si se opera con MIP via TCP/IP, los eventos se
unifican en un solo tipo, llamado simplemente eventos.

Central de Alarmas

Habilitado: si se setea, habilita a la API RestFul para operar con la Central de
Alarmas, siempre y cuando haya definido también el contenido del campo Puerto
y al menos uno de los campos de Direccion MAC de la Central (1, 2 0 3). Si se
restablece, deshabilita.

Puerto: introduzca el puerto en el que la APl RestFul recibird la conexion de la
Central de Alarmas. El contenido permitido es de 500 a 65535.

Direccion MAC Central 1: este campo debe contener la direccion MAC de
la interfaz de red de la Central de Alarmas 1. Debe introducirse sin los " (dos
puntos). Debe tener una longitud de 6 bytes (o 12 caracteres). Ejemplo: Direccién
MAC AA:1A:3F:18:02:0A, digitar AATA3F18020A.

Para saber la direccion MAC de la Central de Alarmas, mire la etiqueta del interior de la
tapa o consulte el Manual. Si no se utiliza, dejar en blanco (contenido vacio).

Direccion MAC Central 2: este campo debe contener la direccion MAC de
la interfaz de red de la Central de Alarmas 2. Debe introducirse sin los ":" (dos
puntos). Debe tener una longitud de 6 bytes (o 12 caracteres). Ejemplo: Direccion
MAC AA:1A:3F:18:02:0A, digitar AATA3F18020A.

Para saber la direccion MAC de la Central de Alarmas, mire la etiqueta del interior de la
tapa o consulte el Manual. Si no se utiliza, dejar en blanco (contenido vacio).

Direccion MAC Central 3: este campo debe contener la direccion MAC de
la interfaz de red de la Central de Alarmas 3. Debe introducirse sin los ":" (dos
puntos). Debe tener una longitud de 6 bytes (o 12 caracteres). Ejemplo: Direccion
MAC AA:1A:3F:18:02:0A, digitar AATA3F18020A.

Para saber la direccion MAC de la Central de Alarmas, mire la etiqueta del interior de la
tapa o consulte el Manual. Si no se utiliza, dejar en blanco (contenido vacio).
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|ntz|bf05 | REMOTE Interface de comunicaggo 1P
Contas SIP e FXO Configuragoes Avancadas
Rede Poras  Integracio  DDNS L0G s Desvio
Sistema Configuraces de DDNS
Hordrio =
Habiitado O
Avancado Provedor de Servigo HOTP Regitrar...
Sequranga Ususrio user
Histdrico Senha ULl
Nome do Dominio
Firmuiare
Periodo de atualizacio 5
Status
Portas /O

Controles 1O
Operagdo /0
Restaurar

Reiniciar/Logout

Cancelar | salvar
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DDNS

Habilitado: define si el servicio DDNS del proveedor NolP estara habilitado en
el REMOTE.

Obs.: si necesita crear una cuenta acceda al sitio web hittp:/Avww.noip.com/pt-BR.
Proveedor de servicios: lista el proveedor de servicios, que en el caso del
REMOTE es Unico (NolP).

Usuario: introduzca el nombre de usuario registrado en el proveedor de servicios.
Contrasefa: introduzca la contrasefia del usuario registrado en el proveedor
de servicios.

Nombre de dominio: introduzca el campo de host configurado en la cuenta
NOIP y que se utilizara para este equipo.

Periodo de actualizacion: introduzca el tiempo en minutos que el REMOTE
esperara para chequear y actualizar el host en el proveedor de servicios DDNS. El
REMOTE actualizara todos los hosts vinculados a la cuenta del usuario.



Log
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Contas SIP e FXO Configuracdes Avancadas
Rede Portas  Integracio  DDNS L0G
Sistema Log Remoto
Horario Syslog Desabilitado
Avangado Servidor Remoto
Sequranca Tamanho Maximo 200
Histonc Mensagem de ajuda
kel Exibir mensagens de zjuda v
Status -
Portas I/0

Controles 1/0

Operagdo I/O

Restaurar

Reiniciar/Logout
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Log

Interface de comunicacgo IP

SIP Desvio

(1P ou FQDN)
(KBytes)

Cancelar | Salvar |

Syslog: establece si REMOTE esté habilitado para enviar todos los mensajes de

log a un servidor syslog externo.

Servidor remoto: campo para definir la direccion IP del servidor remoto que

recibird los mensajes de log.

Tamaiio maximo: define el tamafio en Kbytes de los logs que se enviaran (

Predeterminado: 200 Kbytes).

Mostrar mensajes de ayuda: define si la pestaia lateral izquierda de ayuda de la
interfaz web se mostrara al usuario cuando navegue por los menUs de configuracion.



SIP
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|ntelbf05 | REMOTE Interface de comunicaco 1P
Contas SIP e FXO Configuracdes Avancadas
Rede Portas  Integracio  DDNS LOG s1P Desvio
Sistema ConfiguracBes de Portas SIP
Hotne Porta SIP global
Avancado Nimero da porta SIP= 5060 | (padrdo: 5060)
Seguranca

Porta RTP global

Htonee Intervalo de Portas 7P |6000 | ~[60000] (5000 ~ 60000)

Firmware

Caller ID
= Nome do Condominio Nome do Condominio
Portas /0
Contrales 1/0 Modos de operacao ID
Operacdo /0 Finalizador de discagem | Utilizar 0 '#' como finalizador (discagem répida para VoIP)
Restaurar Composicio do 1D Enviar somente o nimero do ramal (3pto}

I ®) Enviar nome do condominie + nimero do ramal (apto)
Reiniciar/Logout

* Campos Obrigatsrios

Cancelar Salvar
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SIP

» Numero del puerto SIP: define el puerto de comunicacion UDP para el
protocolo SIP (Predeterminado: 5060).

» Intervalo de puertos RTP: define el rango de puertos UDP utilizados para el
trafico de paquetes de audio RTP.

» Caller ID - Nombre del Condominio: define el nombre que se utilizara para
identificar el condominio en la parte superior de la interfaz web y también se enviara
como identificador de llamadas en las integraciones con Centrales IP de Intelbras'.
'Consulte los modelos de centrales compatibles.

Obs.: para recibir la identificacion de llamadas de las Centrales de Porteria
Intelbras, es imprescindible que el Remote y la Central de Porteria tengan la
misma referencia de tierra (por ejemplo, conecte el conector de tierra de la CP
al conector de tierra de la Remote con un cable).

Finalizador de marcacion: hace que el REMOTE entienda que una secuencia
numérica ha llegado a su fin cuando se recibe el digito # durante la marcacion de
comandos DTMF en la respuesta previa de una llamada en el puerto de servicio.



» Composicion de la ID: define si la identificacion de llamada enviada a la
central IP Intelbras sera solamente con el nimero de extension o con el nombre
del condominio + nimero de extension (consulte modelos de centrales Intelbras
compatibles).

Desvio
|ntelbf05 REMOTE Interface de comunicacdo IP
Contas SIF e FXO Configuracées Avancadas
Rede Portas  Integracio  DDNS LOG stp Desvio
sistema Confi es de di izadk
Hordrio ® NovaRegra ou Edic3o da atual
Avancado Atendedimento
Tipo do atendedor Local b
Seguranga
= Ramal atendedor
Histdrico
Agendamento
Fil E
HIR Tipo da regra® Regra de rotina [ROT] v
e Diz da semana® Domingo v
Portas If0 Horério infcio® g (hora / min}
Controles T/O Horério término= : (hora / min)
Operacdo I/0 Regras cadastradas:

Restaurar

Reiniciar/Logout
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» Nueva regla o edicion de la actual: define si se creara una nueva regla con
los parametros que se definiran en los siguientes campos o si se editara una regla
existente.

» Tipo de contestador: define el modo de respuesta para los contestadores en las
extensiones SIP, es decir, para ambos depende de que el servidor SIP esté activo y de
que el link de datos esté funcionando. Local sélo para porteria local (extension SIP
situada dentro del condominio), Remota sélo para porteria remota (extension SIP
situada fuera del condominio), Local con desvio remoto a porteria local durante x
segundos, si no hay respuesta, la llamada se transfiere a la extension remota.

Importante: para que los desvios funcionen correctamente, el Remote debe tener

su hora sincronizada via NTP.



» Tipo de regla: define la prioridad de la regla. Puede ser una regla de rutina [ROT]
0 una regla de excepcion [EXC]. Las reglas EXC tienen prioridad sobre las reglas
ROT y se utilizan generalmente para cambiar el destino de las llamadas recibidas
en dias festivos.
» Dia de la semana: define la repeticion de la regla registrada.
» Reglas registradas: lista las reglas almacenadas actualmente en la memoria.
Importante: para que los desvios funcionen correctamente, REMOTE debe tener su
hora sincronizada via NTP activa y en funcionamiento.

Seguridad
H Nome do Condom
Intclbrqs REMOTE Interface de comunicacgo IP
Contas SIP e FXO Seguranca -
Rede
Sitorna Admin Usudrio 1  Usudrio 2 Usudrio 3
Hordrio Usuario Administrador: acesso total
Avancado Dados Permissdes
Sequranca Usuario
Histoaen Habilitado v
: Firmware Login admin
Status Configurar Senha
Portas /0

Senha atual =
Controles 1/0

: Operagdo /O Fateserhet

Confirmar nova senha =
Restaurar

* Campas Chrigatérios
Reiniciar/Logout

Cancelar | Salvar
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Seguridad

En el subment Sistema>Seguridad, se definen las contrasefias de los usuarios que
acceden a la interfaz web de configuraciones y operaciones. Ademas del usuario
ADMIN, que es el administrador del sistema con acceso total, se pueden crear 3
usuarios con niveles de acceso limitados y configurables.



Historial

intelbras |

Contas SIP e FXO
Rede
Sistema
Hordrio
Avancado
Seguranga
Histdrica
Firmware
Status

Portas I/O
Controles I/O
Operagdo /0
Restaurar

Reiniciar/Logaut

Nome do Condominio

REMOTE Interface de comunicacdo IP
Historico exportar: PDF ou CSV
D Data Hora & Usudrio Log
1 | 19/03/2018 | 09:20:18 | Interface_WEB | admin Logoff.
2 | 19/03/2018 | 09:17:43 | Interface_WEB | admin Logon.

© 2016 Intelbras 5.4

Historial

El submenU Sistema>Historial mantiene un registro de las actividades realizadas
desde la interfaz web del REMOTE, ya sean configuraciones del sistema o
accionamientos de los relés. Este historial de actividades puede exportarse a archivos

con extension .pdf o .csv.



4.4. Firmware
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|ﬂt3ibf05 | REMOTE Interface de comunicagio IP
Contas SIP & FXO Atualizagdo Firmware
Rede
Sistema Arquivo local para atualizacio do firmware
Firmware Selecianar arquivo
Status
§ Atualizar |
Portas 1/0 J

Controles /O
Operacdo 1/0
Restaurar

Reiniciar/Logout
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Firmware

Firmware contiene las opciones para cargar y actualizar la version de firmware del
equipo.
» Seleccionar archivo: este campo define la ruta del archivo en su computadora
que se utilizara para actualizar el firmware.
» Actualizar: al seleccionar la opcion, el archivo de firmware se enviara al REMOTE
para su actualizacion.
Obs.: este proceso es un poco lento y puede tardar entre 2 y 5 minutos en
completarse. Una vez cargado el firmware, el REMOTE se reiniciard automdaticamente.



4.5. Status (Estado)

. C nio
|nte|bf05 | REMOTE Interface de comunicacdo IP

Contas SIP e FXO Status
Rede
Sistema Sistema WAN VLAN Contas Log Sensores Ac\o/Aqen
o Informacées do sistema
Status Tempo em Operacio 0 dia(s), 00:01:43
Vers3o da Aplicacio 117,
Portas /0 et
Revisdo 772
Controles 1/O Data de Construcio Jun 5 2019 17:57:49

Operacdo /0 Data e Hora Dispositivo 08:21:21 - 16/10/2019

Restaurar

Reiniciar/Logout
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Status

En el menU Status se puede analizar y comprobar el estado general del REMOTE,
cuentas SIP, versién, accionamientos, sensores, red, logs, etc.



4.6. Puertos 1/0
Accionamientos

. me do Condominio
|nt.3lbr05 | REMOTE Interface de comunicacio IP

Contas SIP & FXO Acionamentos
Rede

Sistema Configuracdo dos acionamentos

Interface de acionamento Relé 1 v
Firmware

Nome do acionamento™ Rele 1
Status

Tempo de espera antes de acionar* 0 segundos
i Tempo para ficar acionado® 1.0 segundos
Acionamentos
Agendamentos
Sensores
Cadigos DTMF
Controles I/O
Operacdo I/0
Restaurar
Reiniciar/Logout

Cancelar Salvar

Accionamientos

Interfaz de accionamiento: define cudl sera el relé que recibird los ajustes.
Nombre del accionamiento: define un nombre (para facilitar la identificacion)
para el relé en cuestion.

Tiempo de espera antes de accionar: define el tiempo que la interfaz
esperara antes de ejecutar efectivamente el disparo (predeterminado 0). Ejemplo:
si tiene una botonera alejada de la puerta de salida, puede definir un retraso de X
segundos antes de accionar la cerradura.

Tiempo para permanecer accionado: determina el tiempo que permanecera
accionado el relé de accionamiento, los valores deben ser multiplos de 0,5 segundos.
Si se ajusta a tiempo 0 (cero) funcionard como una retencion, requiriendo un
comando para activar el accionamiento y un nuevo comando para desactivarlo.
Importante: el hardware del REMOTE esta preparado para cargas con corrientes
de hasta 2 A en sus relés, por lo que se debe comprobar el dimensionamiento de las
cargas a utilizar antes de activarlas en el sistema.



Programacion
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Contas SIP & FXO Agendamentos

Rede

Sistema ‘Configuracdo dos agendamentos

Posicdo do agendamento

Firmware Agendamento 1 14
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Agendar por ® Data definida  ou Dia de semana

Ac 1t
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Sensores

= (ol 1" estd ili Para Habilitar modifique o campo
Cadigos DTMF Status acima.

Controles I/0 = Campos Obrigatérios
Operagdo /O
Restaurar

Reiniciar/Logout

Cancelar Salvar
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Programacion

El submen Programacidn contiene los ajustes de accionamiento de los relés que
pueden ejecutarse automaticamente a la hora definida y programada. EI REMOTE
permite configurar hasta 32 programaciones para el sistema.

Importante: para que la programacion funcione perfectamente, el equipo debe
estar sincronizado con un servidor de horario NTP.

R

Posicion de la programacion: muestra el nimero de identificacion de la
programacion que se esta realizando (puede ser de 1 a 32).

Status (Estado): define sila programacién actual esta habilitada o deshabilitada.
Esta programacion actuara en: define cudl circuito de accionamiento (relé) se
usara en la programacion actual.

Programar por: define la fecha especifica o el dia de la semana en el que debe
ejecutarse el accionamiento.

Hora: define la hora y el minuto en que debera ejecutarse el accionamiento.



Sensores

: Sistema

% Nome do C
inteloras | emor
Contas SIP & FXO Sensores

Rede
Configuracio dos sensores

Sensor
Firmware
Nome=
Status .
Logica
Portas 1/0 i s e
Acionamentes
Sinalizacdo via audio
Agendamentos
Hahilitado em todos os sensores
Sensores
Tipo de alarme
Cédigos DTMF
. * Campes Obrigatdrics
: Controles I/O
Operagio 1/0
Restaurar
Reiniciar/Logout

Sensor 1
Sensor 1
Normal
0

rd
Sirene
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Sensores

Por ejemplo: puerta de entrada.

Interface de comunicacéo IP

segundos

Cancelar | salvar

Sensor: muestra el sensor que se est4 configurando en este momento.
Nombre: defina un nombre para el sensor en cuestion para identificarlo mejor.

Logica: define el tipo de ldgica a aplicar al circuito de entrada, pudiendo ser
Normal o Invertida. Ajistelo en funcién de las necesidades de su instalacion y del
modelo de sensor utilizado (NA o NC).

Tiempo para la seial de alarma: establece el tiempo que el sensor debe

permanecer en el estado accionado para que se muestre una sefial de alarma.

Seiializacion acustica: habilita o deshabilita la funcion de emitir un aviso
acustico en el PC que monitorea la interfaz web a través del ment Operacion I/0
cuando se excede el tiempo de alarma del sensor.

Tipo de alarma: define el tipo de sonido que se utilizara para la alarma.



Codigos DTMF

. Nome do Condominic
|ntelbf05 ‘ REMOTE Interface de comunicaggo IP
Contas SIP e FXO Codigos DTMF
Rede
Sistema Acionar Relés 31
Agendar Acionamento de Relé por Data/Hora 32
Firmware
Agendar Acionamento de Relé por Dia da Semana 34
Status . -
Cancelar Agendz do Aconamento de Relé por Data/Hora 33
Btae HO Cancelar Agenda do Acionamento de Relé por Dia da Semana 35
Aaoisiunlic Ler Status dos Acionamentos dos Relés “30
Agendamentos Ler Status dos Sensores 40
% nsires Gerar chamada para outro ramal SIP via Conta 1 81
Cadigos DTMF Gerar chamada para outro ramal SIP via Conta 2 82
Gerar chamada via FXO1 91
Controles I/O = .
Gerar chamada via FX02 92
Operacdo /0 Gerar flash nas portas FXOs 0
Restaurar
Reiniciar/Logout
Cancelar | salvar
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Codigos DTMF

El submenU Puertos I//0>Cddigos DTMF contiene la definicion de todos los cadigos y
operaciones que se pueden realizar en el sistema a través de la marcacion DTMF. Si no
desea permitir una funcion a través de la marcacion DTMF, simplemente deje el campo en
blanco y guarde, o defina un cédigo diferente para gestionarla, similar a una contrasefia.
» Accionar relés: después de que REMOTE haya respondido previamente a una
llamada (pitido largo), introduzca el codigo que ha definido, sequido del relé que
desea accionar. Ejemplo: para el relé 1 digite *317, para el relé 2 digite *372.

» Programar el accionamiento del relé por fecha/hora: marque el cddigo
definido para la programacion, sequido de los pardmetros deseados.
*32XDDMMHHmm => Donde:

X = NUmero del relé: 1 a 8.

DD = Dia del mes para accionar el relé: de 01 a 31.
MM = Mes para accionar el relé: de 01 a 12.

HH = Hora para accionar el relé: de 00 a 23.



mm = Minuto para accionar el relé: de 00 a 59.

Ejemplo: *325 2011 2035 => Sera programado que el relé 5 se active el
20/11 a las 20:35h.

» Programar el accionamiento del relé por dia de la semana: marque el
codigo definido para la programacion, sequido de los pardmetros deseados.
*34XdHHmm => Donde:

X = Namero del relé: 1 a 8.

d = Dia de la semana: de 1=domingo, 2=lunes, ..., 7=sabado.

También puede utilizarse:

8=de lunes a viernes 0 9=todos los dias de la semana.

HH = Hora para accionar el relé: de 00 a 23.

mm = Minuto para accionar el relé: de 00 a 59.

Ejemplos:

*342 3 2138 => El relé 2 sera accionado los martes a las 21:38h.

*345 8 2210 => El relé 5 serd accionado de lunes a viernes a las 22:10h.

» Cancelar la programacion de la programacion del relé por fecha/hora:
marque el codigo definido para la cancelacion, sequido de los parametros deseados.

*33XDDMMHHmm => Donde:
X = NUmero del relé: 1 a 8.
DD = Dia del mes configurado para accionar el relé: de 01 a 31.
MM = Mes configurado para accionar el relé: de 01 a 12.
HH = Hora configurada para accionar el relé: de 00 a 23.
mm = Minuto configurado para accionar el relé: de 00 a 59.
Ejemplos:
*335 2011 2035 => La programacion del accionamiento del relé 5 el 20/11
a las 20:35 se cancelara.

*335 9999 9999 => Se cancelaran todas las programaciones por fecha/hora
de los accionamientos del relé 5.



» Cancelar la programacion del accionamiento del relé por dia de la semana:
marque el cdigo definido para la cancelacion sequido de los pardmetros deseados.

*35XdHHmMmM => Donde:
X = Nimero del relé: 1a 8.
d = Dia de la semana: de 1=domingo, 2=lunes, ..., 7=sabado.
También puede utilizarse:
8=de lunes a viernes 0 9=todos los dias de la semana.
HH = Hora configurada para accionar el relé: de 00 a 23.
mm = Minuto configurado para accionar el relé: de 00 a 59.
Ejemplo:
*352 3 2138 => El accionamiento del relé 2 los martes a las 21:38 se cancela.

*355 8 2210 => El accionamiento del relé 5 de lunes a viernes a las 22:10h
se cancela.

Leer el estado de los accionamientos de los relés: marque el codigo definido
para la lectura del estado del accionamiento, sequido del nimero de relé deseado.
» Relé apagado/desactivado: escuchard 1 pitido corto + pausa + 2 pitidos.
» Relé accionado/activo: escucharé una secuencia de 5 pitidos rapidos.

Leer el estado de los accionamientos de los sensores: marque el codigo
definido para la lectura del estado del accionamiento, sequido del nimero de relé
deseado.

» Sensor apagado/desactivado: escuchard 1 pitido corto + pausa + 2 pitidos.
» Sensor encendido/activo: escuchara una secuencia de 5 pitidos rapidos.
Generar llamada a otra extension SIP a través de la cuenta 1: marque el codigo
definido para la cuenta para generar una llamada via la cuenta SIP, espere el tono de listo
para marcary a continuacion marque el nimero de la extension SIP deseada.

Generar llamada a otra extension SIP a través de la cuenta 2: marque el codigo
definido para la cuenta para generar una llamada via la cuenta SIP, espere el tono de
listo para marcar y a continuacion marque el nimero de la extension SIP deseada.
Generar llamada via FXO1: marque el codigo definido para que la cuenta genere
una llamada a través de la cuenta FXO, espere el tono de la central de porteria o de
la linea telefonica de listo para marcar y, a continuacion, digite el nimero de destino.
Generar flash en los puertos FXO: durante una llamada entre FXO y una
cuenta SIP marque el codigo de generar flash*0 siempre que necesite que el
REMOTE envie un comando flash desde el puerto FXO.



Ejemplo de uso: el visitante llega al XPE del condominio y presiona la tecla
de Porteria, la llamada se deriva al REMOTE y se envia al contestador SIP, el
contestador de la porteria remota habla con el visitante y necesita consultar al
residente del apartamento 101, por lo que el contestador simplemente marca *0,
espera el tono de marcacion de la central de porteria y luego marca 101. En este
punto, el visitante queda con musica de espera hasta que finalice la consulta a la
extension 101.

4.7. Controles I/0
Accionamiento vinculado
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Operacdo 1/0

Restaurar

Reiniciar/Logout

Cancelar Salvar
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Accionamiento vinculado

R

Accionamiento: define cudl relé se accionara como accionamiento vinculado. Esta

configuracién consiste en un relé que se accionara cada vez que REMOTE reenvie

unallamada a la extension SIP contestadora de la porterfa remota, una configuracion

util para conectar la entrada de alarma del DVR/NVD para registrar eventos.

» Tiempo de espera antes de accionar: muestra el tiempo de espera del relé
programado, que esperara antes de accionar.

» Tiempo para permanecer accionado: muestra el tiempo que permanecerd

. accionado el relé programado.
56



Botonera

inteloras | wemor
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Interface de comunicaggo IP
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Botonera

Las entradas de sensor pueden definirse como una botonera para el accionamiento de relés,
simplemente vinculando una entrada de sensor a un determinado relé de accionamiento.
Obs.: un sensor como botonera slo podré vincularse a un Unico relé de accionamiento.

» Botonera: define cudl botonera se esta configurando.

» Nombre: define el nombre dado a esta botonera. Ejemplo: salida peatonal.

» Sensor: define la entrada del sensor que se transformara en botonera.

» Tiempo de espera antes de accionar : muestra el tiempo que el relé
programado esperara antes de accionarse.

» Tiempo para permanecer accionado: muestra el tiempo que el relé programado
permanecera accionado.



Esclusa

|nte|bf05 | REMOTE Interface de comunicagdo 1P
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Esclusa

En la opcion de esclusas se pueden configurar los campos para vincular sensores y
relés de accionamiento como interblogueos, donde el accionamiento 1 sélo puede
ejecutarse si el sensor 2 esté en reposo y viceversa. EIl REMOTE puede admitir hasta
4 esclusas si se utilizan todos los puertos 1/0.
Obs.: se recomienda utilizar cerraduras magnéticas con sensor interno para una
mejor lectura de puerta abierta, es decir, en cuanto se envia un comando de
apertura a la cerradura, ésta cambia el estado del sensor, indicando al REMOTE
que la puerta estd abierta.

» Esclusa: define cudl esclusa esta siendo configurada.

» Nombre: define el nombre dado a esta esclusa. Ejemplo: entrada principal.

» Sensor 1: define la primera entrada de sensor que se vincular a esta esclusa.

» Sensor 2: define la sequnda entrada de sensor que se vinculara a esta esclusa.

» Accionamiento 1: define el primer relé de accionamiento vinculado a esta esclusa.

» Accionamiento 2: define el segundo relé de accionamiento vinculado a esta esclusa.

» Temporizacion: muestra los tiempos predefinidos de los sensores y accionamientos.



4.8. Operacion 1/0
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Operacién I/0

En el mend Operacion 1/0 el usuario encontrara una pantalla con informacion sobre
todos los accionamientos y sensores, permitiéndole supervisar facil y rapidamente
el estado de todos los puertos 1/0 a través de la interfaz web del equipo y también
activar cualquier relé de accionamiento con un clic del mouse.



4.9. Restaurar
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Restaurar

» Backup: guardar un archivo de configuracion que podra restaurarse posteriormente.
» Restaurar: restaurar un archivo de backup previamente guardado.

» Configuracion de fabrica: eliminara todos los ajustes del REMOTE y volverd a
los valores predeterminados de fabrica.



4.10. Reiniciar/logout
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Reiniciar/logout

» Reiniciar: finalizar todas las llamadas/conexiones y reiniciar el REMOTE.

» Logout: cierra la sesién del usuario autenticado en la interfaz web, se solicitaran
nuevas credenciales.




Poliza de garantia

Producido por:
Intelbras S/A - Industria de Telecomunicacion Electronica Brasileiia

Rodovia BR 459, km 124, n° 1325 — Distrito Industrial — Santa Rita do Sapucai/MG
37540-000 — CNPJ 82.901.000/0016-03

soporte@intelbras.com | www.intelbras.com.br | www.intelbras.com/es

Industria de Telecomunicacion Electrénica Brasilefia S/A, se compromete a reparar
o alterar las partes y componentes defectuosos del producto, incluida la mano de
obra, o la totalidad del producto, por el periodo descrito en el plazo de garantia.
Para la vigencia de esta garantia, el producto Unicamente deberé presentarse en el
Call Center, acompafiado de: esta poliza debidamente sellada por el establecimiento
donde fue adquirido, o por la factura, o recibo, 0 comprobante de compra, si el
producto es dado especifico. Para las ciudades donde no existe un call center, el
cargo debe solicitarse a través del servicio de pedidos brindado por Intelbras, sin
costo adicional para el consumidor. El dispositivo defectuoso debe ser revisado en
nuestro Centro de Servicio para su evaluacion y posible alteracién o reparacion. Para
obtener instrucciones de envio o recoleccién, comuniquese con el Centro de servicio:

El tiempo de reparacion en ningin caso sera mayor de 30 dias naturales contados a
partir de la fecha de recepcion del producto en el Centro de Servicio.

ESTA GARANTIA NO ES VALIDA EN LOS SIGUIENTES CASOS:
a. Cuando el producto ha sido utilizado en condiciones distintas a las normales.

b. Cuando el producto no ha sido instalado o utilizado de acuerdo con el Manual de
Usuario proporcionado junto con el mismo.

Ia)

. Cuando el producto ha sido alterado o reparado por personas no autorizadas por
Industria de Telecomunicacién Electrénica Brasilefia.

d. Cuando el producto ha sufrido algun dafio causado por: accidentes, siniestros,
fendmenos naturales (rayos, inundaciones, derrumbes, etc.), humedad, variaciones
de voltaje en la red eléctrica, influencia de naturaleza quimica, electromagnética,
eléctrica o animal (insectos, etc.).

e. Cuando el nimero de serie ha sido alterado.

Con cualquier Distribuidor Autorizado, o en el Centro de Servicio podra adquirir las
partes, componentes, consumibles y accesorios.



Datos del producto y distribuidor.

Producto:
Marca:

Modelo:

Numero de serie:
Distribuidor:

Calle y nmero:

Colonia:
CP:

Estado:

Tipo y nimero de comprobante de compra:

Fecha de compra:

Sello:



Término de garantia

Se hace constar expresamente que esta garantia contractual se otorga bajo las
siguientes condiciones:

Nombre del cliente:

Firma del cliente:

N° de Factura:

Fecha de compra:

Modelo: N.° de serie

Revendedor:

1. Todas las partes, piezas y componentes del producto estan garantizados contra

posibles defectos de fabricacion que puedan presentar, por un periodo de 1 (un)
afio, siendo este de 90 (noventa) dias de garantia legal y 9 (nueve) meses de
garantia contractual, contado a partir de la fecha de compra del producto por parte
del Sefior Consumidor, segiin consta en la factura de compra del producto, que
forma parte integral de este Término en todo el territorio nacional. Esta garantia
contractual comprende el reemplazo gratuito de partes, piezas y componentes que
presenten defectos de fabricacion, incluidos los gastos de mano de obra utilizados
en dicha reparacion. En caso de no detectarse defectos de fabricacion, sino defectos
derivados de un uso inadecuado, el Sefior Consumidor correra con dichos gastos.

. La instalacion del producto debe realizarse de acuerdo con el Manual del Producto

y/o la Guia de Instalacion. Si su producto requiere instalacion y configuracion por
parte de un técnico capacitado, busque a un profesional idéneo y especializado, ya
que los costos de estos servicios no estan incluidos en el valor del producto.

. Una vez detectado el defecto, el Sefior Consumidor deberd comunicarse

inmediatamente con el Servicio Autorizado més cercano que figure en la lista
proporcionada por el fabricante. Unicamente estos estan autorizados a examinar
y subsanar el defecto durante el periodo de garantia aqui previsto. Si esto no se
respeta, la garantia perderd su validez, ya que se considerara una violacion del
producto.



4. En caso de que el Sefior Consumidor solicite atencion en el domicilio, deberd dirigirse al
Servicio Autorizado més cercano para consultar la tarifa de visita técnica. Si se determina
que es necesario retirar el producto, los gastos correspondientes, como los de transporte
y sequridad de ida y vuelta del producto, quedaran bajo la responsabilidad del Sefior
Consumidor.

5. La garantia perdera totalmente su validez en caso de cualquiera de las siguientes
situaciones: a) si el defecto no es de fabricacion, sino causado por el Sefior
Consumidor o por terceros ajenos al fabricante; b) si los dafios al producto provienen
de accidentes, siniestros, agentes naturales (rayos, inundaciones, derrumbes, etc.),
humedad, tension en la red (sobretensiones causadas por accidentes o fluctuaciones
excesivas en la red), instalacion/uso no conforme con el manual del usuario o
derivados del desgaste natural de las piezas, componentes y partes; ¢) si el producto
ha sido afectado por influencias de naturaleza quimica, electromagnética, eléctrica
o animal (insectos, etc.); d) si el nimero de serie del producto ha sido adulterado
0 borrado; e) si el aparato ha sido violado. Intelbras no se hace responsable de la
contratacion y de los posibles costos de terceros para suplir la ausencia del producto
que esté en proceso de reparacion o cambio.

6. Esta garantia no cubre la pérdida de datos, por lo que se recomienda, si es aplicable
al producto, que el Consumidor haga regularmente una copia de seguridad de los
datos contenidos en el producto.

7. Intelbras no se hace responsable por la instalacion de este producto, ni de
cualquier intento de fraude y/o sabotaje sobre sus productos. Mantenga al dia las
actualizaciones de software y aplicaciones, si fuera el caso, asi como las protecciones
de red necesarias para la proteccion contra intrusiones (hackers). El equipo esta
garantizado contra defectos dentro de sus condiciones normales de uso, siendo
importante ser consciente de que, al ser un equipo electronico, no esté libre de
fraudes y estafas que puedan interferir en su correcto funcionamiento.

8. Al finalizar su vida util, el producto debe ser entregado a una asistencia técnica
autorizada de Intelbras o eliminado directamente de forma ambientalmente
adecuada, evitando impactos ambientales y a la salud. Si lo prefiere, tanto la
pila/bateria como otros productos electronicos Intelbras fuera de uso pueden ser
descartados en cualquier punto de colecta de Green Eletron (gestora de residuos
electro-electrénicos con la que estamos asociados). Si tiene alguna duda sobre el
proceso de logistica inversa, péngase en contacto con nosotros por los teléfonos
(48) 2106-0006 0 0800 704 2767 (de lunes a viernes de 8h a 20h y sabados de 8h
a 18h) o por e-mail a suporte@intelbras.com.br.



9. LGPD - Ley General de Proteccion de Datos Personales: este producto procesa datos
personales, pero Intelbras no tiene acceso a los datos provenientes de este producto.
Este producto posee criptografia cuando almacena datos personales.

Siendo estas las condiciones generales de este Termino de Garantia complementario,
Intelbras S/A se reserva el derecho de alterar las caracteristicas generales, técnicas y
estéticas de sus productos sin previo aviso.

Todas las iméagenes de este manual son ilustrativas.
Producto beneficiado por la Legislacién Informética.

Linux es una marca registrada de Linus Torvalds. Firefox es una marca registrada de Mozilla
Foundation. GOOGLE es una marca registrada de Google Inc.



intelbras

hable con nosotros

Atencion al dliente: {&) +55 (48) 2106 0006
Soporte via e-mail: soporte@intelbras.com

Producido por:

Intelbras S/A — IndUstria de Telecomunicacdo Eletronica Brasileira

Rodovia BR 459, km 124, n° 1325 — Distrito Industrial — Santa Rita do Sapucai/MG — 37540-000 01.24
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